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4.3 iS MANTIGININ TESTI

KISA OZET
is mantigi sunlardan olusmaktadir:
e s politikalarini (kanallar, yerlesim, lojistik, fiyatlar ve Giriinler gibi) ifade eden is kurallari ve

e  Bir katihmcidan (bu bir kisi veya yazilim sistemi olabilir) baska bir katilimciya siralanmis gorevlerin veri veya
belgelerini ifade eden is akislar

Bir uygulamanin is mantigina yonelik saldirilar tehlikelidir, zor belirlenir ve uygulamata 6zel olarak yapilir.

DESCRIPTION OF THE ISSUE

is mantig, is kurallari tarafindan izin verilmeyen islemlerin kullanici tarafindan yapilabilmesine olanak saglayacak gedikleri
barindirabilir. Ornegin, eger geri 5demeler iizerinden 10005'dan fazla bir limit varsa, saldirganin sistemdem izin verilenin
Uizerinde para ¢ekmece sekilde suistimal etmesi miimkin midir? Veya belki de islemleri yapmak konusunda bir sira
6ngdrmus olabilirsiniz, ancak saldirgan siralamayi gézardi edecek girisimde bulunabilir. Veya herhangibir kullanici eksi
miktarda bir parayla satinalma yapabiliyor mu? Siklikla uygulamalarda bu tip is mantigi glivenlik kontroleri
bulunmamaktadir.

Hazir araglar ise icerigi anlamakta zorlanmaktadir, sonucunda bu tip testlerin yapilmasi kisiye kalmaktadir.
is Sinirlamalari ve Kisitlari

Uygulama tarafindan saglanan islevlerin kurallari dikkate alinmalidir. Kullanici hareketlerinde sinirlama veya kisitlama var
mi? Ardindan uygulamanin bu kurallar konusunda zorlamasinin olup olmadigi diistiniilmelidir. Eger yapilan ise asinaysaniz,
genellikle uygulamayi dogrulamak igin test ve analizleri belirlemek oldukga kolay olacaktir. Eger Giglincli parti bir test
gorevlisiyseniz, bu durumda sagduyunuzla uygulamanin is icin farkli islemlere izin verip vermedigini sorgulamaniz gerekir.

Ornek: Bir e-ticaret sitesinde riin sayisini eksi bir sayi olarak belirlenmesi sonucunda saldirgana para yatirilabilir. Bu soruna
onlem olarak uygulamada, aligveris kartindaki miktar alanlarina eksi sayilarin girilmesine izin vermeyecek sekilde daha gtigli
veri dogrulamalarin kullanilmasi gerekir.

KARA KUTU TESTi VE ORNEKLER

Her ne kadar mantiksal zaafiyetleri ortaya ¢ikarmak her zaman igin bir sanat olarak kalacak olsa da, sistematik olarak tizerine
gidilirse dnemli bir mesafe katedilebilir. Onerilen yaklasimin sunlari icermelidir:

e Uygulamayi anlama

e  Mantiksal testleri tasarlamak igin ham veri yaratma
e  Mantiksal testleri tasarlama

e Standart 6ngerekilikler

e  Mantiksal testleri gcalistirma
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Uygulamayi anlamak
Uygulamayi bastan asagi anlamak, maktiksal testleri tasarlamak igin 6ngerekliliktir. Baslamak igin:
e Uygulamanin islevlerini anlatan tiim belgeleri elde edin. Ornegin:
0 Uygulama kitapgiklari
0 Gerekli belgeler
o Islevsel 6zellikler
0 Kullanim ve/veya Suistimal Senaryolari

e Uygulamayi kesfetme, ve onaylanan kullanim senaryolari ile izin verilen haklar iginde degisik kullanicilarla
uygulamanin tiim degisik kullanim yollarini anlamaya ¢alisma

Mantiksal testleri tasarlamak igin ham veri yaratma
ideal olarak bu asama asagidakiler giindeme gelecektir:
e Uygulamanin tiim is senaryolari. Ornegin; bir e-ticaret uygulamasi icin sunlara benzerebilir,
o Uriin siparisi
o Odeme
0 Tarama
o Urinarama
e s akislari. is senaryolarindan farkl olarak is akislari degisik kullanicilari da icermektedir. Orneklerin igerigi:
0 Siparis olusturma ve onaylama

0 ilan tahtasi (bir kullanicinin génderdigi yazi, moderatdr tarafindan incelenir ve sonugcta diger kullanicilar
tarafindan goriilebilir)

e  Farkli kullanici rolleri
O Sistem Yoneticisi
o Mudar
0 Calisan
0 Yonetim Kurulu Baskani (CEO)

e  Farkli gruplar veya birimler (aga¢ yapisinda olabilir (6rnegin miihendislik biriminin altindaki satis grubu gibi) veya
etiket gortiinUmunde Uyelikleri olabilir (6rnegin biri hem satis hem de pazarlama grubu lyesi olabilir)

O Satinalma
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0 Pazarlama
0 Mihendislik

o  Degisik kullanici v gruplarin erisim haklari — Uygulama degisik hakara sahip kullanicilarin bazi kaynak (veya
varliklar) tizerindeki yetkilerine izin verir ve bu yetki sinirlarinin belirlenmesi gerekir. Uygulama belgelerinden etkili
bicimde yararlanmak, is kurallari ve sinirlamalarin 6grenilmesi icin kolay bir yoldur. Ornegin; “Eger sistem yéneticisi
bireysel kullanici erisimine izin verdiyse....” veya “Eger sistem yoneticisi tarafindan kurgulandiysa... “ gibi ifadelerin
varligina bakip uygulamaya yiklenen kisitlamalari 6grenebilirsiniz.

e Yetki Cizelgesi — Kaynaklar Gizerindeki kisitlamalarla verilen degisik yetkileri 6grendikten sonra, Yetki Cizelgesini
yaratabilirsiniz. Su sorulara yanitlar gerekmektedir:

0 Hangi kaynak lizerinde hangi kisitlamayla kullanici roleri neler yapabilmektedir? Bu size kimin hangi
kaynak lzerinde ne yapamayacagi konusunun ortaya ¢ikmasinda yardimci olacaktir.

O Gruplar arasindaki politikalar nelerdir?

Su yetkileri dikkate alin: “Harcama raporunun onaylanmasi”, “Toplanti odasinin ayirilmasi”, “Bir hesaptan digerine para
aktarilmasi”. Yetkiler bir fiil (6rnegin; onaylama, iptal etme, aktariima) ve bir isim veya isimlerden olusan tamlamadan
(6rnegin; harcama raporu, toplanti odasi, hesap) olusan bir birlesim olarak distintlebilir. Bu calismanin giktisi olarak, degisik
yetkilerin siralandigi ve bu yetkilere karsilik gelen kullanici rollerinden ve gruplarindan olusturan bir tablo elde edilir. Ayrica
bu tablodaki verilerin niteligi eklenecek bir “Yorumlar” siitunuyla artirilabilir.

Yetki Kim yapabilir Yorumlar

Herhangi bir grup yoneticisi astlarinin raporlarini

Harcama raporu onayi o
onaylayabilir

Harcama raporunun ibraz . . -
. . Herhangi bir ¢alisan kendisi igin yapabilir
edilemesi

Hesap sahibi kendi hesabindan bagka bir hesaba aktarim

hesaplar arasi kaynak aktarimi -
yapabilir

Odeme makbuzunun
Herhangibir calisan kendisine ait olanlari gorebilir

gorilmesi

Bu veri mantiksal testler igin anahtar bir girdidir.
Mantiksal testleri tasarlama

Ham verileri yiginindan yola gikarak mantiksal testleri tasarlamak icin olusturulan gesitli yonergeler:



Yetki Tablosu — Uygulamaya 6zel mantiksal tehditleri belirlerken kaynak olarak yetki tablosundan yararlanilmahdir.
Genel olarak, tiim sistem yoOneticisi yetkileri igin bir test gelistirip ¢ok yetkiye sahip veya yetkisiz bir kullanici rollyle
izinsiz olarak calistirilip calistirilmadigi kontrol edilir. Ornegin:

0 Yetki: isletme Mudiirii misteri siparisini onaylayamaz
0 Mantiksal Test: isletme Miidiirii misteri siparisini onaylar

Ozel kullanici hareket silsilelerinin uygunsuz kullanimi — Uygulamadaki sayfalarda belirli bir yoldan dolasmak veya
eszamansiz tekrar ziyaret etmek, uygulamanin yapmasi gerekenden farkh anlamda isler yapacak mantiksal hatalara
neden olabilir. Ornegin:

0 Kullanicinin dolduracagi ve sonraki basamaga gececegi bir uygulama sihirbazini elealandiginda;
(gelistiricilere gore) kullanici normal yollarn sihirbazin islemlerinin ortasindan giris yapamaz. Ortadaki bir
basamagin (diyelim ki 7 basamakli bir islemde 4. basamagin) yer imi olarak saklanmasi, sonra diger
basamaklarin sonuna kadar veya formun génderimine kadar strddrilmesi ve sonra daha dnce yer imi
olarak kayit edilen ortadaki basamagin tekrar ziyaret edilmesi, geri plandaki mantik zayif modellemeden
kanakli olarak kirilabilir.

Biitiin is gérme yollarinin kapsanmasi — Testleri tasarlarken, ayni isi yerine getirmek igin biitlin degisik yollarin
kontrol edin. Ornegin; hem nakit hem de kredi 6deme islemleri igin testleri yaratin.

Kullanici tarafi dogrulama — Kullanici tarafindaki bittin dogrulamalara bakin ve mantiksal testlerin tasariminda
nasil bir temel olusturacagini gériirsiiniiz. Ornegin; bir para aktarimi islemi sirasinda eksi degerler icin miktar alani
bir dogrulamaya sahiptir. Bu bilgi, “kullanicinin eksi miktarda para aktarimi” seklinde bir mantiksal test
tasarlanmasinda kullanilabilir.

Standart ongereklilikler

Bazi 6n islemler, kurulum gibi dtsinalir

Degisik yetkilere sahip test kullanicilari yaratin

Uygulama igindeki 6nemli btiin is senaryolari ve is akislarini tarayin

Mantiksal testlerin galistiriimasi

Her mantiksal testi segin ve asagidakileri yapin:

Mantiksal testi karsilayan kabul edilebilir kullanim senaryosunda 6ncelikli olarak HTTP/S isteklerini inceleyin
O HTTP/S isteklerinin sirasini kontrol edin
O Aktarilan dizi sorgu parametreleri, form alanlari ve gizli alanlarin amacini anlayin,

Bilenen zaafiyetlerle yararlanip bozmayi deneyin

Test icin uygulamanin ¢oktligini sorusturun
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Makaleler
L] is Mantig! - http://en.wikipedia.org/wiki/Business logic

= Ses uygulama glivenligi ornekleriyle uygulama mantigi saldirilarinin 6nlenmesi
http://searchappsecurity.techtarget.com/qna/0,289202,sid92 gci1213424,00.htmI?bucket=NEWS&topic=302570

Araglar
=  Hazir araglar mantiksal zaafiyetleri belirlemede yeteneksizdir. Ornegin; bu tip araglar igin, bir bankanin “para aktarimi”
sayfasinin bir kullanicinin baska bir kullaniciya eksi miktarda aktarimina izin vermesi (yani bir kullanicinin arti degerde bir miktari
kendi hesabina aktarmasina izin veriliyor) anlamsizdir veya araglar test gorevlilerini bu durumdan kuskulandirabilecek
mekanizmalara sahip degildir.

Eksi bir miktarin aktarimini engelleme: Kullanici tarafindaki dogrulamalari test edebilecek bigimde araglar genisletilebilir. Ornegin;
arag, bir formu garip degerlerle doldurma ve bunu tarayici 6zelliklerini kullanarak gondermeyi deneme 6zelligine sahip olabilir. Boylece
tarayicinin gergekten istegi gonderip géndermedigi kontrol edilebilir. Tarayicinin istegi gondermemesinin belirlenmesi, araca uyari olarak
gonderilmis degerlerin, kullanici tarafindaki dogrulamayla kabul edilmedigi seklinde gelebilir. Bunun test gorevlisine rapor edilmesiyle
kullanici tarafindaki dogrulamayi atlatabilecek mantiksal testlerin tasariminin gerekiligi anlasilir. “Eksi para aktarimi” érneginde oldugu
gibi, test gorevlisi icin boyle bir transfer ilging bir test olabilir. Test gorevlisi, kullanici tarafi dogrulamasini atlatacak koda sahip testi
tasarlayabilmeli ve “para aktarimi basarili oldu” yanitinin geri donlp donmedigini kontrol edebilmelidir. Dikkat edilmesi gereken nokta
aracin bu ve benzeri zaafiyetleri belirlemesi degil ama test yapanlarin benzer mantiksal zaafiyetleri bulunmasinda yardimci olacak bu tip
islevlerin eklenebilmesinin miimkiin olabilmesidir.

4.4 KIMLIK DENETIMi TESTLERI

Kimlik denetimi (“Authentication”, Yunanca: auBevtikog = sahici veya gergek, 'authentes' = yazar) birseyin (veya birinin)
yetkisinin tanitilmasi veya dogrulanmasidir. Bir nesnenin kimlik denetimi kaynaginin belirlenmesi anlamina gelirken,
genellikle bir kisinin kimlik denetimi kimligin dogrulugunun sorusturulmasini igcerir. Kimlik denetimi bir veya birden ¢ok
etmene dayanmaktadir. Bilgisayar glivenliginde, kimlik denetimidir bir iletisimde géndericinin sayisal kimliginin
dogrulanmasi islemidir. Bu tip bir isleme en yaygin 6rnek oturum agma islemidir. Kimlik denetimi planinin test edilmesi,
kimlik dogrulama isleminin nasil calistigi ve bu bilginin denetim mekanizmasinin atlatilmasinda nasil kullanildiginin
anlasilmasi anlamina gelmektedir.

Varsayilan veya tahmin edilebilen (s6zliik) kullanici hesabi
ilk olarak varsayilan kullanici hesaplari veya tahmin edilebilen kullanici adi ve parolalar olup olmadiginin (sézliiklerden)
kontroliinii yapariz.

Kaba Kuvvet (Brute Force)
So6zluk tipi saldirilar basarisiz oldugunda test gorevlisi kimlik denetiminden gegmek icin kaba kuvvet yéntemlerini kullanir.
Zaman gerektirdigi icin ve olasi disa atilmalar yilziinen test yapanlar i¢in kaba kuvvet testlerini basarmak kolay degildir.

Kimlik denetimi planinin atlatilmasi
Diger pasif test yontemleri, kimlik denetim planini, uygulamanin tiim kaynaklarinin yeterli derecede korunmadigini
algilayarak atlatmayi denemektedir. Test edenler bu kaynaklara yetkisiz erisebilmektedir.

Directory traversal/file include
Directory Traversal Testing is a particular method to find a way to bypass the application and gain access to system
resources. Typically, these vulnerabilities are caused by misconfiguration.
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Vulnerable remember password and pwd reset

Here we test how the application manages the process of "password forgotten". We also check whether the application
allows the user to store the password in the browser ("remember password" function).

Logout and Browser Cache Management Testing

As a final test we check that the logout and caching functions are properly implemented.

Dokimanin Asli : OWASP TESTING GUIDE v2

Ceviri : Tiirker Guliim — turker.gulum@gmail.com




